Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARARE
nr. din 2019
Chisinau

Cu privire la aprobarea Conceptului tehnic al Sistemului Informational
»Evidenta Solicitantilor si Beneficiarilor de Subventii” si
Regulamentul privind organizarea si functionarea
Sistemului Informational ,,Evidenta Solicitantilor si
Beneficiarilor de Subventii”

Tn temeiul articolului 29 alineatul (3) din Legea nr. 276/2016 cu privire la

principiile de subventionare in dezvoltarea agriculturii si mediului rural (Monitorul
Oficial al Republicii Moldova, 2017, nr. 67-71, art. 93), Guvernul

HOTARASTE:

1. Se aproba:

a) Conceptul tehnic al Sistemului Informational ,,Evidenta Solicitantilor si
Beneficiarilor de Subventii”, conform anexei nr. 1;

b) Regulamentul privind organizarea si functionarea Sistemului Informational
,EBvidenta Solicitantilor si Beneficiarilor de Subventii”.

2. Crearea si implementarea Sistemului informational ,,Evidenta Solicitantilor
si Beneficiarilor de Subventii” se va efectua din contul mijloacelor prevazute in
bugetul de stat.

3. Controlul asupra executarii prezentei hotariri se pune in sarcina
Ministerului Agriculturii, Dezvoltarii Regionale si Mediului.

PRIM-MINISTRU

Contrasemneaza:

Ministrul agriculturii,
dezvoltarii regionale s1
mediului

Ministrul finantelor



Anexanr. 1

la Hotarirea Guvernului
nr. din 2019

Conceptului tehnic al
Sistemului Informational de Evidenta a Solicitantilor
si Beneficiarilor de Subventii

Conceptul tehnic al Sistemului Informational de Evidenta a Solicitantilor si
Beneficiarilor de Subventii este elaborat in scopul implementarii prevederilor art.
29, alin. (3) din Legea nr. 276/2016 cu privire la principiile de subventionare in
dezvoltarea agriculturii si mediului rural.

INTRODUCERE

Realizarea unui sistem informational independent, impartial, credibil si
eficient reprezintd o conditie necesard pentru asigurarea implementérii cadrului
normativ in domeniul subventionarii producatorilor agricoli si dezvoltarii mediului
rural, gestionarea corectd §i transparentd a mijloacelor financiare alocate prin
Fondului National de Dezvoltare a Agriculturii si Mediului Rural si alte surse ale
partenerilor de dezvoltare.

Conceptul tehnic al Sistemului Informational de Evidenta a Solicitantilor si
Beneficiarilor de Subventii (in continuare — Concept), specifica cerintele de baza,
scopul creadrii acestuia, functiile de baza, pornind de la faptul ca sarcina de baza
este asigurarea unei interfete unice, pentru inregistrarea solicitantilor de subventii.

Sistemul Informational de Evidentd a Solicitantilor si Beneficiarilor de
Subventii (in  continuare — SI ESBS) formeazid resursa informationald
departamentald pentru Agentia de Interventie si Plati pentru Agriculturd (in
continuare - Agentia).

. DISPOZITII GENERALE

1. SI ESBS este un sistem informational automatizat, constituit dintr-un
ansamblu de resurse si tehnologii informationale, mijloace tehnice de program si
metodologii, aflate n interconexiune, si destinat inregistrarii, pastrarii, prelucrarii,
utilizarii informatiilor cu privire la solicitanfii de subventii, din momentul
inregistrarii acestora si pind in momentul arhivarii datelor.

2. S| ESBS reprezintd totalitatea sistematizatd de date despre cererile,
dosarele, documentele anexate la acestea, statutul dosarului. SI ESBS constituie o
resursa informationala de stat departamentala.



3. Modulele departamentale formate din SI ESBS reprezinta o totalitate
sistematizatda de date despre solicitantii de subventii, cererile de acordare a
sprijinului financiar, datele aferente acestora si etapele de evaluare a dosarelor.

4, S| ESBS va asigura formarea modulelor pentru gestiunea ulterioara si
prezentarea informatiei actualizate autoritatilor administratiei publice, persoanelor
fizice si juridice, in modul stabilit de legislatia Republicii Moldova.

5. S| ESBS include un sir de subsisteme si module care automatizeaza si
asigurd procesele de identificare, Inregistrare, validare, stergere sau modificare a
datelor, potrivit domeniului de activitate al producatorului agricol, de inregistrare a
cererilor de subventii.

6. S| ESBS este unica sursa oficiala de informatii privitoare la modul de
repartizare a mijloacelor Fondului National de Dezvoltare a Agriculturii si
Mediului Rural.

7. In prezentul Concept sunt utilizate notiunile definite de Legea nr.
276/2016 cu privire la principiile de subventionare in dezvoltarea agriculturii si
mediului rural, Hotararea Guvernului nr. 455/2017 cu privire la modul de
repartizare a mijloacelor Fondului National de Dezvoltare a Agriculturii si
Mediului Rural, Hotéarirea Guvernului nr. 507/2018 pentru aprobarea
Regulamentului privind conditiile si procedura de acordare a subventiilor in avans
pentru proiectele start-up din Fondul National de Dezvoltare a Agriculturii si
Mediului Rural, precum si notiunile specifice definite dupa cum urmeaza:

1) urmatoarele notiuni semnifica:

ansamblu de mijloace software §i hardware — totalitate a programelor si
mijloacelor tehnice care asigura realizarea proceselor informationale;

baza de date — colectie de date organizatd conform unei structuri
conceptuale, care descrie caracteristicile acestor date si relatiile dintre entitatile lor
componente, destinatd unuia sau mai multor domenii de aplicatie;

identificator de obiect informational — unul dinte atributele obiectului
informational, care este unic si ramine invariabil pe parcursul intregii perioade de
existenta a obiectului in SI ESBS;

clasificator — totalitate a semnificatiilor anumitor caracteristici ale obiectului
si codurilor digitale sau literale ce corespund acestora;

obiect informational — reflectare virtuald a obiectului inregistrarii in cadrul
resursel informationale;

resursa informationala — totalitate de informatii continute in SI ESBS,
organizata In conformitate cu cerintele stabilite si cu legislatia in vigoare;

personal IT — personal specializat in domeniul tehnologiei informatiei;

call-center — centru de prelucrare a apelurilor telefonice.)

8. SI ESBS este creat in urmatoarele scopuri:

1) crearea si dezvoltarea sursei informationale despre modul de repartizare,
stocare, sistematizare, actualizare s1 protectiel solutiilor informationale a



subventiilor si asigurarea unui nivel adecvat de protectie a datelor cu caracter
personal,
2) formarea resurselor informationale departamentale in domeniul sectorului
agroindustrial;
3) inregistrarea producatorilor agricoli;
4) asigurarea evidentei solicitantilor si beneficiarelor de subventii;
5) obtinerea informatiei necesare pentru elaborarea politicilor de dezvoltare
a sectorului agroindustrial;
6) asigurarea evidentei statistice $i monitorizarea repartizarii mijloacelor
Fondului National de Dezvoltare a Agriculturii si Mediului Rural;
7) asigurarea evidentei cererilor de subeventionare in scopuri fiscale.
9. SI ESBS este creat si mentinut cu respectarea urmatoarelor principii:

1) principiul legitimitdtii care presupune crearea si exploatarea sistemului in
conformitate cu legislatia nationala in vigoare;

2) principiul respectarii drepturilor omului care presupune exploatarea
sistemului n strictd conformitate cu legislatia nationald in vigoare, tratatele si
acordurile internationale din domeniul drepturilor omului (protectia datelor cu
caracter personal) la care Republica Moldova este parte;

3) principiul integritatii si veridicitatii datelor:

a) integritatea datelor se refera la starea datelor, care presupune ca acestea
isi pastreaza continutul si se interpreteaza univoc in conditiile unor influente
imprevizibile. Integritatea datelor se considera pastratd daca acestea nu au fost
denaturate si/sau deteriorate (lichidate);

b) veridicitatea datelor constituie gradul de conformitate a datelor pastrate
in memoria computerului sau in documente cu starea reald a obiectelor dintr-un
domeniu concret al sistemului, pe care acestea le reprezinta;

4) principiul identificarii de stat a obiectelor inregistrarii, care presupune
atribuirea unui numdr unic de identificare fiecdarui obiect al Inregistrarii
(identificator unic);

5) principiul controlului formarii i utilizarii sistemului care se refera la
totalitatea de masuri organizatorice si tehnice de program prevazute sa asigure
calitatea inaltd a resurselor informationale de stat formate, fiabilitatea sporitda a
pastrarii lor si corectitudinea utilizarii, in conformitate cu legislatia in vigoare,
precum si sd mengind accesul operativ si comod la informatie pentru utilizator, in
conformitate cu nivelul lui de acces;

6) principiul confidentialitatii informatiei care vizeaza raspunderea
personala a colaboratorilor implicati in crearea si tinerea SI ESBS pentru utilizarea
si difuzarea neregulamentara a informatiei confidentiale personificate, in
conformitate cu legislatia in vigoare;

7) principiul securitatii informationale care presupune asigurarea nivelului
dorit de integritate, exclusivitate, accesibilitate si eficientd a protectiei datelor
impotriva pierderii, denaturarii, distrugerii si utilizarii neautorizate. Securitatea



sistemului presupune rezistenta la atacuri §i protectia caracterului secret, a
integritatii si pregatirii pentru lucru atit a sistemului, cit si a datelor lui;

8) principiul modularitatii si scalabilitatii care semnificd posibilitatea
dezvoltarii SI ESBS fara modificarea componentelor create anterior.

I1. SPATIUL JURIDICO-NORMATIVAL FUNCTIONARII SI ESBS
10. Cadrul juridic al SI ESBS este stabilit de tratatele si conventiile

internationale la care Republica Moldova este parte, precum si de actele normative
n vigoare:

1) Legea nr. 276/2016 cu privire la principiile de subventionare in
dezvoltarea agriculturii si mediului rural,;

2) Legea nr.71/2007 cu privire la registre;

3) Legea nr. 982/2000 privind accesul la informatie;

4) Legea nr.133/2011 privind protectia datelor cu caracter personal;

5) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat;

6) Hotarirea Guvernului nr. 455/2017 cu privire la modul de repartizare
a mijloacelor Fondului National de Dezvoltare a Agriculturii $i Mediului Rural;

7) Hotarirea Guvernului nr. 507/2018 pentru aprobarea Regulamentului
privind conditiile si procedura de acordare a subventiilor in avans pentru proiectele
start-up din Fondul national de dezvoltare a agriculturii si mediului rural;

8) Hotarirea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal;

9) Hotarirea Guvernului nr. 857/2013 cu privire la Strategia nationala de
dezvoltare a societatii informationale ,,Moldova Digitala 2020”;

10) Hotarirea Guvernului nr. 733/2006 cu privire la Conceptia guvernarii
electronice;

11) Hotarirea Guvernului nr. 656/2012 cu privire la aprobarea
Programului privind Cadrul de Interoperabilitate;

12) Hotarirea Guvernului nr. 710/2011 cu privire la aprobarea
Programului strategic de modernizare tehnologica a guvernarii (e-Transformare);

13) Hotarirea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentald comund (MCloud).

11.  Tipurile principale de standarde tehnologice care vor fi utilizate de
catre SI ESBS sunt urmétoarele:

1) standardele datelor;

2) standardul metadatelor (ISO 11179);

3) standardele schimburilor de informatii;

4) standardele cautarii informatiilor;



5) standardele de calitate;

6) standardele de securitate;

7) standardele de multilingvism.

12.  Conformitatea cu standardele mentionate la pct. 11 consta in:

1) sustinerea interfetei browserului public pentru accesare;

2) XML ca mijloc principal pentru integrarea datelor;

3) utilizarea standardelor Internet si WWW-HTML, TCP/IP, SMTP;

4) utilizarea standardelor nationale si internationale privind calitatea si

securitatea datelor.

13.  Pentru asigurarea functiilor schimbului de informatii cu alte sisteme
informationale, inclusiv internationale, se va implementa standardul SDMX
(Statistical Data and Metadata Exchange), standardele legate de XML si serviciile
web, propunerile Organizatiei Internationale de Standardizare (ISO).

II1. SPATIUL FUNCTIONAL AL SI ESBS
14.  Functiile de baza ale SI ESBS sunt urmatoarele:

1) Formarea bazei de date a SI ESBS. Baza de date reflecta cererile si
dosarele de subventionare inregistrate, carora li se atribuie numdr manual si
electronic, Tnregistrate, respinse, aflate in examinare, autorizate, evaluate,
inspectate, achitate si arhivate, etc.;

Functiile de baza la formarea bancii de date a SI ESBS sunt inregistrarea si
actualizarea datelor, precum si radierea obiectelor informationale (schimbarea
statutului obiectului):

a) Inregistrarea dosarului de subventionare. Inregistrarea dosarului consti

in atribuirea identificatorului unic (codul dosarului) obiectului de evidentd si
introducerea volumului stabilit de date in baza de date a SI ESBS;

b) Actualizarea datelor. Prin actualizarea datelor SI ESBS se intelege
actualizarea sistematica a bazei de date la modificarea sau completarea datelor
obiectelor informationale.

Informatia se introduce in S| ESBS numai in baza documentelor ce confirma
veridicitatea datelor, cu referintd la documentul in baza caruia a avut loc
actualizarea datelor. Toate modificarile in sistem se pastreaza in ordine
cronologica.

2) Asigurarea informationala. Informatia din SI ESBS este pusd la

dispozitia autoritatii publice, furnizorilor de date, destinatarilor si utilizatorilor,
precum si, In cazul schimbului informational de date. Nivelul de acces al
beneficiarului la SI ESBS este stabilit prin regulament si prevederile legislatiei.

3) Administrarea informationala se realizeaza prin:

a) administrarea rolurilor si drepturilor utilizatorilor;

b) administrarea nomenclatoarelor;



¢) administrarea modelelor de documente;

d) alte activitati de administrare si acces la functionalitatile SI ESBS.

4) Asigurarea calitatii informatiilor se realizeaza prin crearea si
mentinerea componentelor S| ESBS.

5) Protectia si securizarea informatiilor se asigura la toate etapele de
formare a bancii de date a SI ESBS, cu utilizarea metodelor de autentificare a
utilizatorilor, de autorizare conform rolului atribuit in SI ESBS, si cu utilizarea
mecanismelor de protectie a datelor si a canalelor de conexiune.

6)  Asigurarea publicarii informatiei se efectueaza pe www.aipa.gov.md
in conformitate cu prevederile Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

7) Asigurarea generarii datelor statistice se realizeazd 1n regim
offline/online, dar si in mod interactiv reprezentat pe harta.

15.  SI ESBS include urmatoarele blocuri functionale:

1) Blocul functional ,,Date despre solicitant”, in care se realizeaza:

a) Inregistrarea producatorilor agricoli;

b) evidenta suprafetei totale a terenurilor agricole detinute de producatorul
agricol,

¢) evidenta personalului;

d) evidenta locurilor de munca;

e) evidenta rechizite bancare;

f) evidenta dosarelor existente;

g) evidenta datelor privind asociatia/organizatia profesionald din care face
parte producatorul agricol.

2) Blocul functional ,,Date despre proiect”, in care se realizeaza:

a) evidenta dosarelor de subventionare:

- evidenta datelor dosarului de subventionare;

- evidenta datelor privind cererilor de subventionare;

- evidenta datelor privind solicitantul;

- evidenta datelor privind masurile/submasurile de subventionare.

3) Blocul functional ,,Rapoarte”, prin care se genereaza:

a) rapoarte aferente masurile/submasurile de subventionare;
b) rapoarte aferente submasurilor de subventionare in avans.

IV. STRUCTURA ORGANIZATIONALA A SI ESBS
16. Proprietarul SI ESBS este statul, care 1isi realizeaza dreptul de

proprietate, de gestionare si de utilizare a datelor din acesta resursa. Resursele
financiare pentru dezvoltarea, mentenanta si exploatarea SI ESBS sunt asigurate
din bugetul de stat si alte mijloace financiare, conform cadrului normativ stabilit.
17. Posesorul SI ESBS este Agentia de Interventie si Plati pentru
Agricultura din subordinea Ministerului Agriculturii, Dezvoltarii Regionale si



Mediului, cu drept de gestionare si de utilizare a datelor si a resurselor continute de
acesta.

18.  Detinatorul SI ESBS din punct de vedere informational este Agentia
de Interventie si Plati pentru Agricultura din subordinea Ministerului Agriculturii,
Dezvoltarii Regionale si Mediului, care va asigura crearea si exploatarea SI ESBS,
st Institutia publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica, ca
operator tehnic al sistemului.

19.  Posesorul si detindtorul asigura conditiile organizatorice si financiare
pentru functionarea SI ESBS.

20. Registratori ai SI ESBS sunt subdiviziunile teritoriale precum si cele
operationale din cadrul aparatului central al Agentiei, prin intermediul persoanelor
responsabile. Datele care se introduc Tn SI ESBS se stabileste de catre Agentia de
Interventie si Plati pentru Agricultura.

21.  Furnizori ai datelor din SI ESBS sunt solicitantii de subventii ce
depun dosarele de subventionare la subdiviziunile teritoriale ale Agentiei pe suport
de hirtie sau in format electronic, prin intermediul modulului de depunere online,
ce contin date despre obiectul sistemului. Furnizorii datelor SI ESBS sunt obligati
sa asigure corectitudinea si autenticitatea datelor prezentate, pentru a fi introduse 1n
sistem i actualizate in modul stabilit de lege sau acord.

22.  Destinatari si utilizatori ai datelor din SI ESBS sunt persoanele fizice
sau juridice mandatate cu dreptul de a le primi pentru informare, conform
prevederilor legislatiei in vigoare.

23.  Furnizorii datelor SI ESBS externi sunt:

Registrul de stat al populatiei si Registrul de stat al unitatilor de drept
contin date despre persoanele fizice si juridice, iar accesul la acestea este oferit in
urmatoarele cazuri:

- pentru verificarea IDNO sau IDNP la momentul inregistrarii si verificarea
statutului curent al acestora;

- pentru verificarea afilierii solicitantilor de subventii;

- in cazul necesitatii de a obtine informatii suplimentare despre unitatea de
drept sau persoana fizica.

Registrul fiscal de stat contine informatii despre sumele accizelor si
impozitelor calculate si achitate de agentii economici

Registrul de stat al animalelor este complexul de elemente si proceduri,
care permit identificarea si inregistrarea animalelor si exploatatiilor, asigurind
respectarea principiului trasabilitatii.

Registrul utilajului agricol asigura evidenta unica si complexa a tehnicii
agricole Tntru-un Registru Electronic Unic.

Registrul bunurilor imobile (e-cadastru) contine inscrieri privind fiecare
bun imobil, dreptul de proprietate si alte drepturi patrimoniale, titularii de drepturi,



documentele ce confirma drepturile, tranzactiile cu bunuri imobile si alte temeiuri
ale nasterii, modificarii, grevarii si stingerii drepturilor.

Registrul vitivinicol include un sir de subsisteme si module care
automatizeaza si asigurd procesele de identificare, inregistrare, validare, arhivare,
stergere sau modificare a datelor, potrivit domeniului de activitate al agentului
economic, de inregistrare a subparcelelor/parcelelor viticole si a unitatilor vinicole.
Registrul vitivinicol reprezintd o totalitate sistematizatd de date despre parcelele
viticole.

V. DOCUMENTELE AFERENTE SI ESBS
24. La documentele SI ESBS se referd documentele de intrare a datelor

initiale si documentele de iesire.

1) Documente obligatorii:

— Cererea de acordare a sprijinului financiar;

— Copia de pe certificatul de inregistrare pentru gospodariile taranesti;

— Declaratia de constituire pentru gospodariile taranesti,
Declaratia pe propria raspundere privind veridicitatea datelor si a
documentelor prezentate;

— Certificatul ce atesta faptul ca producatorul agricol este membru al unei
asociatii profesionale de profil si/sau al unei organizatii profesionale pe produs;

— Copia de pe situatiile financiare pe anul precedent celui de gestiune
pentru persoanele juridice, iar in cazul gospodariilor taranesti — darea de seama
unificatd (formularul UNIF 14/VENI2), cu exceptia producatorilor agricoli
infiintati Tn anul in curs de subventionare;

— Documentul care atesta pregatirea profesionald a administratorului sau,

dupa caz, a unui angajat in domeniul ce vizeaza investitia-copiile diplomelor de
studii/ certificat de instruire cu anexarea tematicii acestora;

— Plan de afaceri elaborat pentru o perioada de cel putin 5 ani;

— Copia de pe certificatul HACCP, dupa caz, GlobalGap, GMP sau ISO,
sau a unui contact incheiat si preplatit cu una din companiile specializate;

— Procesul-verbal de punere in functiune a mijlocului fix (formular
interdepartamental tipizat MF-1, aprobat prin Hotararea Departamentului Statistica
a RM nr. 08 din 12.04.1995);

— Copia de pe certificatul de inregistrare a grupului de producatori.

2) Documente suplimentare:

— Copia facturii /facturii fiscale/ facturii de expeditie;

— Copia declaratiei vamale, in cazul importului;

— Copia declaratiei complimentare n cazul importului;

— Copia invoice-ului, in cazul importului;

— Copia de pe ordinul de plata privind achitarea integrala;



— Copia de pe schita de proiect, executata de furnizor sau proiectantul
autorizat, cu indicarea parametrilor tehnici;

— Deviz de cheltuieli descifrat pentru materialele utilizate, serviciilor de
montare si instalare;

— Procesul-verbal de executare a lucrarilor;

— Procesul-verbal final privind terminarea lucrarilor;

— Copia de pe certificatul de Tnmatriculare sau provizoriu al tehnicii sau
utilajului;

— Copia de pe contractul de vénzare-cumparare a bunurilor supuse
subventionarii;

— Copia de pe pasaportul tehnic ale masinilor si agregatelor procurate,
necesar pentru identificarea productivitatii acestora;

— Declaratia producatorului agricol privind unitétile de tehnica si utilaje
agricole din gospodarie;

— Extras din registrul primariei de evidenta a contractelor de arenda;

— Copia de pe actul ce atesta dreptul de posesie pentru 5 ani asupra
tractorului care este utilizat la agregatarea utilajului si copia certificatului de
Tnmatriculare al acestuia,;

— Copia de pe procesul-verbal de receptie la terminarea lucrarilor (pentru
constructii not) ;

— Copia de pe autorizatia sanitar-veterinara de functionare;

— Copia actul de receptie, insotite de acordul de mediu sau de avizul
expertizei ecologice de stat (pentru cazurile prvazute de Legea nr. 86/2014 privind
evaluarea impactului asupra mediului si Legii nr. 851/1996 privind experiza
ecologicad), proiectul tehnic si devizul de cheltuieli in cazul extinderii constructiilor
noi, reconstructiei fermelor zootehnice de bovine/suine/ovine/caprine;

— Copia de pe polita de asigurare a animalelor, cu exceptia procurarii
matcilor de albine/roiurilor de albine;

— Copia de pe actele de punere si scoatere de sub carantind profilactica a
animalelor de prasila importate;

— Copia de pe certificatul de inregistrare (identificare, miscare) a
animalului, pentru cele care sunt supuse inregistrarii;

— Copia de pe certificatul de rasa al matcilor de albine, pentru roiurile de
albine, pentru care se solicita subventie;

— Copia de pe certificatul de rasa (pedigreu) al fiecarui animal,

— Dovada detinerii bazei de productie proprie, ce asigura cel putin 50%
din capacitatea de pastrare/prelucrare eligibila pentru subventionare;

— Copia de pe avizul de recunoastere a grupurilor de producatort,

— Copia de pe contractul de credit/imprumuturi;



— Certificatul eliberat de catre institutiile financiare privind directiile de
utilizare a creditului, si suma dobanzii achitata, incepand cu 1 noiembrie al anului
precedent celui de subventionare;

— Copia de pe ordinele de plata ce atesta achitarea dobanzii, incepand cu 1
noiembrie al anului precedent celui de subventionare;

— Borderourile ordinelor/notelor de plata, completate si eliberate de catre
institutiile financiare;

— Copia de pe polita de asigurare;

— Copia de pe documentul de plata a primei de asigurare;

— Extras din registrul producatorilor agricoli;

— Act centralizator a documentelor privind acordarea subventiilor Ila
asigurarea recoltei si animalelor agricole;

— Dovada valorii productiei comercializate de catre membrii grupului de
producatori (facturi, invoice);

— Raportul anual privind realizarea planului de recunoastere;

— Copia contractului de folosinta a spatiului expozitional;

— Confirmarea Iinregistrarii producdtorului agricol in cadrul indicatie
geografica protejata si denumire de origine a produselor;

— Copia de pe dispozitiile de platd cu privire la achitarea serviciilor de
participarea in cadrul expozitiilor, targurilor, concursurilor, cu profil
agroalimentar;

— Copia de pe contractul de instrdinare a terenului cu parafa de inregistrare
a acestuia la oficiul cadastral teritorial,

— Copia de pe ordinul de plata pentru taxa de stat;

— Factura, ordinul, bon de plata privind serviciile acordate de catre oficiile
cadastrale (Intreprinderea de Stat ,,Cadastru”), precum si intreprinderile licentiate
n acest domeniu;

— Copia de pe proiectul de comasare (decizia de formare a bunului imobil
si planul cadastral sau geometric al bunului imobil format), cu parafa de
Tnregistrare a acestuia la oficiul cadastral teritorial;

— Copia de pe contractul de prestare a serviciilor la pomparea apei de catre
statiunile tehnologice pentru irigarea prin sistemele de irigare centralizate;

— copia de pe autorizatia de mediu pentru folosinta speciald a apei
(eliberatd in temeiul Legii apelor nr. 272/2011), de pe acordul de mediu sau avizul
expertizei ecologice de stat (pentru cazurile prevazute de Legea nr. 86/2014 privind
evaluarea impactului asupra mediului si Legea nr. 851/1996 privind expertiza
ecologicad), insotit de dovada dreptului de extragere a apelor subterane;

— Copia limitelor de captare a apelor din sursele de suprafata eliberata de
Agentie ,,Apele Moldovei”;



— Copia de pe actul de pompare a apei;

— Copia de pe forma de raportare 29-agr, pentru Tintreprinderile
producatoare de produse agricole;

— Copia de pe facturile si dispozitiile de plata privind achitarea resurselor
energetice, utilizate la pomparea/repomparea apei pentru irigare;

— Copia autorizatiei pentru folosinta speciald a apei, eliberatd de
subdiviziunile teritoriale ale Inspectoratului Ecologic de Stat;

— Darea de seama pe taxe pentru resurse naturale (Forma TRN15), vizata
Tn modul stabilit de inspectoratul fiscal de stat teritorial;

— Acte ce confirma datele de pe contorul de apa;

— Copia de pe certificatul de inregistrare a Asociatiei;

— Copia de pe registrul contractelor;

— Copia de pe registrul membirilor;

—  Copia de pe registrul cantitatilor de apa primite de Asociatie;

— Copia registrului cantitatilor de apa distribuite sau al numarului de
irigatii;

— Copia de pe registrul platilor achitate de membrii asociatiei si a
ordinelor de plata privind achitarea serviciilor de irigare;

— Certificat eliberat de banca comerciald, in care este indicat contul bancar
a asociatiet;

— Fisa tehnologica;

— Copia de pe fisa de Inregistrare 1n agricultura ecologica a
producatorului;

— Copia de pe contractul incheiat intre producdtor si un organism de
inspectie si certificare, organism recunoscut;

— Copia de pe certificatul de conformitate/autorizatia de confirmare a
conversiel emis producdtorului de organismul de inspectie si certificare, in care sa
se mentioneze: cultura, suprafata numarug de familii de albine si anul de conversie;

— Notificarea emisd producdtorului de catre organismul de inspectie si
certificare, care sa ateste ca nu a intervenit nici o cauza de incetare ori de
desfiintare a contractului incheiat intre producator si organismul de certificare;

— Copia de pe factura privind comercializarea produselor ecologice;

— Angajamentul producatorului prin care acesta se obligd sd se mentind in
sistemul de agricultura ecologica pe o perioadd de 5 ani de la data solicitarii
sprijinului;

— Studiul de fezabilitate;

— Avizul expertizei ecologice de stat sau acordul de mediu, pentru
constructia si reconstructia bazinelor de acumulare a apei pentru irigare, precum §i
constructiilor hidrotehnice aferente acestora;



— Structura, amplasarea si nominalizarea camerelor, respectiv a spatiilor
de servire a mesei,

— Fisa privind incadrarea nominala a spatiilor de cazare sau de servire a
mesei pe categorii;

— Schema de Incadrare a personalului si ordinele de angajare;

— Copia de pe certificatul de acreditare de catre MADRM;

— Declaratia pe propria raspundere privind veridicitatea datelor si a
documentelor prezentate;

— Copia de pe contractul de prestare a serviciilor, dintre prestator si
producatorul agricol;

— Copia de pe ordinul de plata privind achitarea de catre producatorul
agricol a 50% din costul serviciilor prestate;

— Copia de pe certificatul ce atesta participarea la cursul de instruire a
producatorilor agricoli cu numar total de la 24-40 ore;

— Agenda instruirilor si prezentarile;

— Listele cu semnaturile participantilor;

— Actul de predare-primire a listelor producatorilor agricoli, beneficiari ai
serviciilor de consultanta.

25. In cadrul SI ESBS vor fi elaborate aplicatii web, care permite
prezentarea informatiei necesare 1n format electronic de catre solicitantii de
subventii.

In faza primari, temporar, pini la primirea documentelor in format
electronic, informatia va fi colectatd pe suport de hirtie.

VI. SPATIUL INFORMATIONAL AL SI ESBS
Sectiunea 1.
Obiectele informationale ale ST ESBS
26.  Obiectele informationale ale ST ESBS sunt:

1) cererea de acordare a sprijinului financiar;
2) dosarul de subventionare;
3) documente de iesire

a) confirmare despre receptionarea dosarului;
b) notificare prezentatd solicitantilor de subventii.

4) evaluarea dosarului de subventionare;
5) autorizarea dosarului de subventionare;
6) statutul dosarului;

7) participantul la proces:

a) reprezentantul Agentiei:
— subdiviziunea teritoriala;



— subdiviziunea operationalg;

b) solicitantul de subventie
— administrator,

— reprezentant legal,
8) documente perfectate de Agentie:
a) confirmarea receptionarii dosarului;
b) notificare;
C) acte de predare-primire OT-DAP;
d) demers DAAP-DVT,;
e) demers DVT-DAAP;
f)fisa de verificare DVT;
g9) proces-verbal de transmitere catre DAP;
h) fisa de calcul;
I)fisa de evaluare;
J)proces-verbal de autorizare;
K) proces-verbal de constatare a iregularitatilor;
I)fisa de verificare postinspectie.

Sectiunea a 2-a.
Identificatorii obiectelor informationale
27. Identificatorul obiectului informational ,subdiviziunea teritoriald”

este constituit din numele raionului unde este amplasata subdiviziunea teritoriala.

28.  ldentificatorul obiectului informational ,,dosarul de subventie” este
constituit dintr-un numar generat de SI ESBS, formatul fiind urmatorul:
M/Sub/AALLRRNNNN (unic, ordine crescanda), unde M/Sub semnifica numarul
masurii/submasurii de subventionare, AALL semnifica anul si luna receptionarii
dosarului, RR semnifica abriviatura raionului unde este amplasatd investitia,
NNNN semnificd numar de ordine atribuit automat de SI ESBS.

29. Identificatorul obiectului informational ,,statutul dosarului” constituie
operatiunea care a fost efectuata asupra dosarului si subdiviziunea care a efectuat-
0.

30.  Identificatorul obiectului informational ,,documente perfectate de
Agentie” este constituit din numarul intern de iesire, generat automat de SI ESBS
in format PDF.

Sectiunea a 3-a.
Scenariile asociate obiectelor informationale
31.  Scenariul de baza reprezinta lista evenimentelor aferente obiectului
informational luat la evidentd in SI ESBS, dupa cum urmeaza:
1) inregistrarea draft, care se face la inregistrarea cererii de subventionare la

subdiviziunea teritoriala a Agentiei;



2) inregistrarea OT, care se face la inregistrarea cererii de subventionare la
subdiviziunea teritoriald a Agentiei, cu atribuirea numarului de inregistrare
corespunzator formatului;

3) actualizarea informatiei, care se efectueaza prin introducerea sistematica a
modificarilor (rectificarilor, completarilor) in banca de date a SI ESBS, in
conformitate cu evenimentele survenite;

4) scoaterea obiectului informational de la evidenta si transferarea datelor in
arhiva, care are loc prin efectuarea unei mentiuni speciale in baza de date.

VIIL. SPATIUL TEHNOLOGIC AL SI ESBS
Sectiunea 1.
Dispozitii generale

32. SI ESBS este proiectat ca un sistem modular, care asigura
posibilitatea dezvoltarii sale fard a afecta continuitatea functionarii. Arhitectura
acestuia este conceputd dupa schema-tip a infrastructurii informationale a
sistemului informational automatizat, in conformitate cu cerintele legale.

33.  Lanivel conceptual, arhitectura SI ESBS este definita pe 3 niveluri:

1) nivelul de interfata — serverul pentru paginile web, cu formularele
utilizatorilor si informatiile din baza de date pentru vizualizare si utilizare
prin intermediul browserului;

2) produsul program al nivelului de mijloc — serverul aplicatiilor care va
sustine partea client, ce deserveste interfata BD cu utilizatorii, va transforma
cererile utilizatorilor in interpelari SQL si va primi informatia de la baza de
date si o va prezenta in forma comoda pentru perceptie;

3) nivelul de jos — serverul bazei de date.

34. Componenta Centrald a infrastructurii sistemului este gazduitd de
catre operatorul tehnic s§i asigurd procesarea si stocarea centralizatd a datelor
aferente SI ESBS. Componentele distribuite reprezintda punctele de acces catre
componenta centrala prin canale securizate, asigurate de cdtre operatorul tehnic.

35.  Arhitectura complexului software-hardware, lista produselor software
si a mijloacelor tehnice utilizate la crearea infrastructurii informationale se
determind de catre dezvoltatorul SI ESBS, in comun cu posesorul si detindtorul, la
etapele initiale si ulterioare de elaborare s1 implementare a ST ESBS.

36.  Pentru comunicarea dintre nivelurile SI ESBS se utilizeaza retelele de
comunicatii electronice securizate.

Sectiunea a 2-a.
Platforma tehnologica a SI ESBS
37. Platforma tehnologica trebuie:



1) sa asigure formate unice de prezentare a datelor si protocoale comune de
schimb de date;

2) sa ofere mecanisme de asigurare a concordantei bazelor de date ale SI
ESBS cu cele ale sistemelor informationale ale altor autorititi publice.
Concordanta trebuie sa fie respectatda intre clasificatoare, nomenclatoare,
completitudine etc.;

3) sa puna la dispozitia dezvoltatorilor de software un cadru formal si
metodologic propice crearii si implementarii sistemului de management al
securitatii informationale.

38. Produsele program si echipamentele SI ESBS trebuie sa satisfaca
urmatoarele cerinte:

1) sa asigure posibilitatea stocarii unor volume mari de informatii;

2) sa asigure posibilitatea extinderii functionale si a puterii de calcul
(extensibilitate si scalabilitate);

3) sa sustina prelucrarea distribuita a datelor, accesul la resurse atit in
reteaua locala, cit si in Internet;

4) sa utilizeze un sistem unic de clasificare si codare (unificare);

5) sa functioneze pe diferite platforme hardware;

6) sa asigure fiabilitate inalta;

7) sa asigure consistenta si completitudinea informatiei;

8) sa sustind posibilitatea de modernizare in timpul procesului de
exploatare.

39. Posesorul si detinatorul Sistemului vor asigura gazduirea acestuia pe
platforma tehnologica guvernamentala comuna MCloud

Sectiunea a 3-a.
Asigurarea securitatii informatiei
Titlul 1. Modul de asigurare a securitatii informatiei
40. Asigurarea securitatii informatiei va fi realizatd de catre posesor si

detindtor, inclusiv de catre operatorul tehnic, in conformitate cu cerintele
standardelor internationale ISO/IEC 27001-2006 ,,Securitatea informatiilor” si
ISO/IEC 27002-2008 ,,Tehnologia informatiei — Tehnici de securitate” si va
sublinia faptul ca SI ESBS este un produs hard&soft, care corespunde in totalitate
cerintele utilizatorilor, inclusiv in ceea ce priveste securitatea informationala.
Pentru garantarea securitatii la nivelul infrastructurii tehnico-logice se va organiza
periodic audit de securitate, in comun cu posesorul si detindtorul ST ESBS.

41. Auditul SI ESBS se va efectua prin jurnalizarea accesarilor, precum si a
tipului operatiunii efectuate.



42. Cererea de motivare a accesului se va realiza in cadrul unui sistem de
control al accesului la resursele SI ESBS (de exemplu: lucrdri, documente si
informatii), In care este stabilit cine, pentru cine, in conformitate cu care
imputerniciri, care documente, pentru care actiuni sau care tip de acces poate fi
permis si in care conditii, presupunind determinarea pentru toti utilizatorii ST ESBS
a resurselor informationale si programului la care au acces pentru operatii concrete
de accesare (citire, scriere, modificare, stergere, executie), folosind resursele
tehnice si program de accesare.

43. Semnatura electronicd si controlul accesului vor constitui masurile de
control de securitate care vor asigura integritatea, confidentialitatea,
disponibilitatea, autenticitatea si nonrepudierea datelor. Aceste servicii se vor baza
pe infrastructura cu chei publice si pe setdrile directoriilor de sistem pentru a
gestiona permisiunile utilizatorilor si autorizarea operatiunilor la nivelul
aplicatiilor.

44. Personalul Agentiei va fi autorizat sd lucreze doar cu modulele,
documentele, inregistrarile sau alte elemente informationale pentru care are
permisiunile necesare. Pentru realizarea acestui deziderat, administratorul SI ESBS
va gestiona grupele de utilizatori. Un grup va fi caracterizat de un nume si de un
set de permisiuni (desemnind rolurile acelui grup), care vor defini accesul la
functionalitatile sistemului. Fiecare grup va contine o listd de utilizatori, care vor
mosteni permisiunile de la grupul din care fac parte.

45. Managementul utilizatorilor si al permisiunilor se va face la etapa
initiald de catre detinatorul SI ESBS. La autentificare, SI ESBS va verifica datele
de acces ale utilizatorilor si va deschide optiunea de a accesa informatia
disponibila.

46. Unele dintre produsele elaborate de personalul Agentiei vor solicita o
autentificare adecvati pentru a fi acceptate ca documente oficiale. In acest scop, SI
ESBS va permite utilizatorilor sd semneze documente oficiale cu ajutorul
mecanismului de aplicare a semnaturii electronice.

47. Personalul Agentiei va depinde, intr-o mare masurd, de disponibilitatea
SI ESBS pentru a-si putea indeplini sarcinile cotidiene. Acest lucru impune cerinte
semnificative fatd de infrastructura SI ESBS, pentru ca aceasta sa fie fiabila la erori
de hardware si software. Pentru a preveni aceste probleme, infrastructura va
include un set de circuite redundante, care vor consta din noduri de rezerva, ce vor
prelua incarcatura pe perioada cit sistemul principal se afla in proces de
mentenanta sau restabilire.

48. Pentru gestiunea riscurilor de securitate, se va implementa o politica
generald de securitate. Periodic vor fi organizate instruiri ale personalului din
cadrul Agentiei. Politica de securitate va include prevederi referitoare la



organizarea periodicd a auditului de securitate, pentru a verifica politica si
conformitatea cu regulile de securitate, precum si pentru a stabili domeniile care
necesita imbunatatiri.

49. Sistemul va duce evidenta unor date, documente si inregistrari extrem de
importante, iar pastrarea lor va fi o cerintd obligatorie a SI ESBS. Pentru acest
lucru vor fi asigurate copii de rezerva, conform celor mai bune practici.

50. Sistemul de securitate a infrastructurii este un serviciu ce va asigura
integritatea si disponibilitatea sistemelor hardware si software. Aceste servicii vor
fi desemnate pentru a corecta erorile din componentele hardware si software si vor
include solutiile antivirus, de actualizare a produselor software, de conformare la
politicile de licentiere.

51. Actualizarea periodica si ordonatd a sistemelor IT este o cerinta de baza
pentru orice entitate care foloseste un sistem informational. Obiectivele serviciului
de actualizare a produselor software includ:

1) instalarea ultimelor actualizari critice si de securitate pe statiile de lucru
st serverele de care dispune agentia;

2) functionarea in sigurantd a infrastructurii de actualizare si instalarea
securizata a actualizarilor;

3) existenta unui singur punct de aprobare a administrarii actualizarilor si
descarcarea lor de pe Internet.

52. Securitatea transportului de date se va asigura de catre detinatorul cu rol
de operator tehnic al SI ESBS.

Titlul 2. Fiabilitatea SI ESBS
53. Vor fi luate masuri pentru a asigura protectia impotriva unor eventuale

atacuri asupra SI ESBS, prin:

1) utilizarea proprietatilor sistemului de fisiere;

2) controlul variabilelor de mediu;

3) utilizarea unor variabile externe;

4) utilizarea autentificarii anonime la deschiderea unei sesiuni;

5) determinarea identificatorului unei sesiuni;

6) utilizarea unor posibilitati suplimentare de autentificare;

7) utilizarea procesarii incorecte a erorilor;

8) utilizarea unor delimitatori ai instructiunilor in datele de intrare;

9) introducerea instructiunilor utilizind delimitatori.

54. Pentru contracararea incercdrilor de atac vor fi folosite urmatoarele
actiuni:

1) organizarea adecvata a procedurilor de modificare a resurselor de
program;



2) organizarea adecvata a procedurilor de implementare/actualizare a
resurselor de program;

3) respectarea cerintelor privind licentierea;

4) utilizarea actualizarilor pentru resursele de program;

5) evidenta erorilor resurselor de program.

55. Pentru asigurarea securitatii informationale a SI ESBS vor fi aplicate
mecanismele necesare In conformitate cu legislatia Tn vigoare si cu cele mai bune
practici Tn domeniu.

56. Tn procesul de gestionare a SI ESBS se va asigura securitatea datelor cu
caracter personal in conformitate cu Legea nr. 133/2011 privind protectia datelor
cu caracter personal, precum si cu Cerintele fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal, aprobate prin Hotarirea Guvernului nr. 1123/2010.

57. Securitatea informationald se mentine pe parcursul intregului ciclu de
viata al ST ESBS si se perfectioneaza continuu, pentru prevenirea noilor pericole.



Anexanr. 2

la Hotarirea Guvernului
nr. din 2019

REGULAMENT
privind organizarea si functionarea sistemului informational
»Evidenta Solicitantilor si Beneficiarilor de Subventii”

Capitolul | Dispozitii generale

1. Regulamentul privind modul de {inere a sistemului informational ,,Evidenta
Solicitantilor si Beneficiarilor de Subventii” (in continuare — Regulament)
stabileste procedurile si mecanismul de inregistrare si evidentd a informatiei
sistematizate despre solicitantii si beneficiarii de subventii, precum si cerintele fata
de protectia datelor in procesul de inregistrare, acumulare, actualizare, pastrare,
prelucrare si schimb autorizat de date cu alte sisteme informationale.

2. Tn sensul prezentului Regulament se utilizeaza notiunile definite in Legea
nr. 276/2016 cu privire la principiile de subventionare in dezvoltarea agriculturii si
mediului rural, Hotararea Guvernului nr. 455/2017 cu privire la modul de
repartizare a mijloacelor Fondului National de Dezvoltare a Agriculturii si
Mediului Rural, Hotararea Guvernului nr. 507/2018 pentru aprobarea
Regulamentului privind conditiile si procedura de acordare a subventiilor in avans
pentru proiectele start-up din Fondul National de Dezvoltare a Agriculturii si
Mediului Rural si in Conceptul tehnic al Sistemului informational Evidenta
Solicitantilor si Beneficiarilor de Subventii (in continuare — SI ESBS).

I1. STRUCTURA S$I FUNCTIILE SI ESBS

3. SI ESBS este un ansamblu de obiecte informationale sistematizate, destinat
domeniului subventiondrii, a carui utilizare se realizeaza in conditiile prevazute de
Legea nr. 71/2007 cu privire la registre. SI ESBS este destinat pentru luarea in
evidentd a solicitanfilor de subventii, automatizarea, monitorizarea si controlul
lerarhic superior asupra procesului de examinare a cererilor de acordare a
sprijinului financiar, actualizarea datelor si a obiectelor informationale.

4, Sistemul informational de evidentd a solicitantilor si beneficiarilor de
subventiei este un registru departamental si face parte din registrele de stat.

5. SI ESBS reprezintd o totalitate sistematizatd de date despre solicitantii de
subventii, cererile de solicitare a sprijinului financiar, datele aferente acestora si
etapele de evaluare a dosarelor.



6. Luarea primara in evidenta a obiectelor informationale se efectueaza dupa
adoptarea deciziei registratorului privind includerea obiectului in SI ESBS.
Totodata, fiecarui obiect informational luat in evidenta 1 se atribuie un identificator
unic, care ramane neschimbat pe parcursul intregii perioade de existentd a
obiectului informational in Registru. In banca de date a sistemului se introduc
datele despre obiectul de evidentad in volumul stabilit.

7. Actualizarea datelor din SI ESBS constd in actualizarea sistematica a
bancii de date in cazul modificarii sau completarii atributelor obiectelor
informationale.

8. Toate modificarile datelor din Registru se padstreaza in ordine cronologica.

9. Se supun inregistrarii in SI ESBS urmatoarele obiecte informationale:

1) Solicitantul de subventie;

2) Cererea de acordare a sprijinului financiar;

3) Dosarul de subventionare;

10. Datele SI ESBS reprezintd totalitatea atributelor obiectelor
informationale:

1) Obiectul informational ,,Solicitantul de subventiei” este compus din
urmatoarele atribute:

a) Denumirea;

b) Codul Fiscal,

c) Adresa;

d) Localitatea;

e) Date de contact;

f) Forma organizatorio-juridica;

g) Tipul;

h) Fondatorii (cota parte, nume, prenume, anul nasterii, gen, studii, IDNP);

i) Administratorul (nume, prenume, anul nasterii, gen, studii, IDNP);

J) Contul bancar (IBAN, denumirea bancii, codul bancii).

2) Obiectul informational ,,Cererea de acordare a sprijinului financiar” este
compus din urmatoarele atribute:

a) cererea;

b) lista si ordinea documentelor anexate la cerere.

3) Obiectul informational ,,Dosarul de subventionare” este compus din
urmatoarele blocuri de date:

a) Cererea de acordare a sprijinului financiar;

b) Copia de pe certificatul de inregistrare pentru gospodariile taranesti;

) Declaratia de constituire pentru gospodariile taranesti;

d) Declaratia pe propria raspundere privind veridicitatea datelor si a
documentelor prezentate;



e) Certificatul ce atesta faptul ca producatorul agricol este membru al unei
asociatii profesionale de profil si/sau al unei organizatii profesionale pe produs;

f) Copia de pe situatiile financiare pe anul precedent celui de gestiune pentru
persoanele juridice, iar in cazul gospodariilor tardnesti — darea de seama unificata
(formularul UNIF 14/VEN12), cu exceptia producatorilor agricoli infiintati in anul
in curs de subventionare;

g) Documentul care atestd pregatirea profesionald a administratorului sau,
dupa caz, a unui angajat in domeniul ce vizeaza investitia — copiile diplomelor de
studii/ certificat de instruire cu anexarea tematicii acestora;

h) Plan de afaceri elaborat pentru o perioada de cel putin 5 ani;

1) Copia de pe certificatul HACCP, dupa caz, GlobalGap, GMP sau ISO, sau
a unui contact incheiat si preplatit cu una din companiile specializate;

J) Procesul-verbal de punere in functiune a mijlocului fix (formular
interdepartamental tipizat MF-1, aprobat prin Hotararea Departamentului Statistica
a RM nr. 08 din 12.04.1995);

k) Copia de pe certificatul de inregistrare a grupului de producatori.

11. Informatiile stocate in SI ESBS, cu exceptia celor atribuite prin Legea
nr. 133/2011 privind protectia datelor cu caracter personal la categoria
publice prin intermediul paginii web oficiale a Agentiei in reteaua Internet
(www.aipa.gov.md). Documentele in baza carora se solicita sprijinul financiar se
prezintd in format electronic, cu respectarea cerintelor fatd de documentul
electronic prevazute de Legea nr. 91/2014 privind semnatura electronica si
documentul electronic. In faza primara, pana la primirea documentelor in format
electronic, informatia va fi colectata pe suport de hartie.

12. In cazul in care documentele se prezinti pe suport de hértie, acestea
sunt semnate olograf de citre solicitantul de subventii. In cazul in care informatia
pe suport de hartie este prezentata pe mai multe file, acestea vor fi cusute, cu
aplicarea pe fiecare fild a semnaturii solicitantului de subventii.

13. Persoanele responsabile de prelucrare a datelor cu caracter personal
au obligatia sa prelucreze doar datele strict necesare indeplinirii atributiilor lor de
serviciu, sd asigure confidentialitatea datelor §i sd respecte toate masurile
organizatorice si tehnice necesare pentru protectia datelor cu caracter personal
impotriva distrugerii, modificarii, blocdrii, copierii, raspandirii si altor actiuni
ilicite - masuri menite sa asigure un nivel de securitate adecvat in ceea ce priveste
riscurile prezentate de prelucrare si caracterul datelor prelucrate, conform
prezentului Regulament si legislatiei. Acestea sunt obligate sd informeze imediat
conducerea subdiviziunii despre incidentele de naturd sa conduca la o prelucrare



neautorizatd de date cu caracter personal sau despre o situatie in care datele cu
caracter personal au fost prelucrate cu incédlcarea normelor legale.

14. SI ESBS are urmatoarele Module:

1) Modulul ,,Plati in avans” este destinat pentru inregistrarea proiectele start-
up din Fondul national de dezvoltare a agriculturii si mediului rural, care este
definit prin Hotararea Guvernului nr. 507/2018 privind conditiile si procedura de
acordare a subventiilor in avans pentru proiectele start-up din Fondul national de
dezvoltare a agriculturii si mediului rural.

a) Inregistrarea solicitantilor de subventii

b) Date despre proiectele start-up

c¢) Rapoarte

2) Modulul ,,Subventionare” este destinat pentru inregistrarea solicitantilor de
subventii conform Hotararea Guvernului nr. 455 /2017 cu privire la modul de
repartizare a mijloacelor Fondului National de Dezvoltare a Agriculturii si
Mediului Rural.

a) inregistrarea solicitantilor de subventii;

b) date despre proiect;

C) acte de transmitere;

d) rapoarte.

3) Modulul ,,Depunerea On-line” consta in simplificarea completarii
dosarului de subventionare, dar si a depunerii acestuia, fard a mai fi necesard
deplasarea la subdiviziunile teritoriale ale Agentiei. Sistemul va permite eliminarea
oricdror suspiciuni privind depunerea si inregistrarea dosarelor.

4) Modulul ,,Suport financiar” este destinat pentru alte tipuri de ajutoare
acordate de stat in domeniul sectorului agroindustrial print intermediul Agentiei.
Structura acestui modul este flexibil deoarece se schimba in dependenta de tipul si
domeniul de acordare a ajutorului financiar prin diferite Hotarari de Guvern.
Structura inifiala este urmatoarea:

a) inregistrarea solicitantilor de subventii;

b) date despre proiect;

C) acte de transmitere;

d) rapoarte.

1. SPATIUL INFORMATIONAL, OBIECTELE INFORMATIONALE
SI ESBS
15. Datele continute in SI ESBS se introduc si se clasificd conform

prevederilor actelor normative in vigoare, regulamentelor si standardelor aprobate,



specificatiei tehnice a resurselor si sistemelor informationale utilizate in contextul
gestiondrii automatizate a dosarelor de subventionare:

1) Modulul ,,.Date despre solicitantii de subventii” — permite inregistrarea
solicitantilor noi si evidenta acestora, care are urmatoarele rubrici:

a) rubrica ,,Inregistrarea datelor despre denumirea solicitantului de subventie
(IDNO, denumire, data Inregistrarii, forma organizator juridica, date de contat)”;

b) rubrica ,,Personal” este destinata pentru inregistrarea administratorului cat
si a fondatorilor solicitantului, inclusiv cota parte a fiecarui participant (Nume,
prenume, gen, anul nasterii, date de contact, IDNP, Studii, etc.);

C) rubrica ,,Locuri de munca” este destinatd pentru evidenta numarului de
angajati ai solicitantului si evolutia pe parcursul dezvoltarii proiectului;

d) rubrica ,,Organizatia profesionald” este destinata pentru a colecta informatii
cu privire la organizatiile profesionale a carui membru este solicitantul;

e) rubrica ,,Rechizite bancare” este destinata pentru datele privind conturile
bancare ale solicitantului pentru transferul subventiei solicitate;

2) Modulul ,,Date despre proiect” — permite inregistrarea solicitantilor noi,
evidenta solicitantilor de subventie, care are urmatoarele functii:

a) Inregistrarea cereri de subventionare

b) Vizualizarea datelor despre cererile depuse decatre solicitantii

3) Modulul ,,Rapoarte” — permite generarea rapoartelor aferente cererilor de
subventionare depuse de catre solicitanti.

IV. SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL
CREARII, EXPLOATARII SI UTILIZARII SI ESBS, ATRIBUTIILE
ACESTORA
16. Proprietarul SI ESBS este statul.In calitate de posesor al SI ESBS este

Agentia de Interventie si Plafi pentru Agricultura ce asigurd conditiile juridico-
organizatorice pentru crearea §i tinerea acestuia i obligatiile, functiile privind
tinerea SI ESBS, cu exceptia subiectelor care, potrivit Regulamentului, tin de
competenta administratorului tehnic §i a altor subiecti ai raporturilor juridice din
cadrul sistemului informational.

17. In calitate de detinitor al SI ESBS este Agentia de Interventie si Plati
pentru Agricultura din punct de vedere informational, si IP ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica” — administrator al platformei tehnologice
guvernamentale comune MCloud.

18. Registrator al datelor in SI ESBS este Agentia, conform Legii nr.
276/2016 cu privire la principiile de subventionare in dezvoltarea agriculturii si
mediului rural si Hotararii nr.455/2017 cu privire la modul de repartizare a
mijloacelor Fondului National de Dezvoltare a Agriculturii $i Mediului Rural.



19. Furnizor al datelor inscrise in SI ESBS este solicitantul de subventii,
care depune cererea de acordare a sprijinului financiar si dosarul de subventionare.
Furnizorul datelor Registrului este obligat sd asigure corectitudinea si autenticitatea
datelor despre obiectul investitiei, prezentate registratorului in conformitate cu
prevederile Legii nr.71/2007 cu privire la registre.

20. Destinatarul datelor Registrului se considera persoana juridica
mandatatd cu dreptul de a primi aceste date, conform prevederilor Legii nr.71/2007
cu privire la registre. Drepturile si obligatiile destinatarului datelor din Registru se
stabilesc de Legea nr. 982/2000 privind accesul la informatie si Legea nr. 133/2011
privind protectia datelor cu caracter personal.

21. Unul din consumatorii datelor Registrului este  Ministerul
Agriculturii, Dezvoltarii Regionale si Mediului care foloseste datele stocate in
Registru 1n scopul elaborarii politicilor in domeniul dezvoltarii agriculturii si
mediului rurala, precum si in scopul exercitarii controlului ierarhic.

V. REGIMUL JURIDIC DE UTILIZARE A DATELOR SI ESBS
22. Utilizatorii beneficiaza de drepturi de acces la informatia din SI

ESBS conform atributiilor si functiilor detinute si regimul juridic al informatiei
accesate. Nivelul de acces la informatie pentru fiecare participant corespunde
functiei de serviciu si/sau profilului de acces. Informatia continutd in SI ESBS se
acceseazd 1n conformitate cu Legea nr.982/2000 privind accesul la informatie si in
limitele stabilite de aceasta, precum si cu alte acte normative.

23. Dreptul de acces la resursele informationale ale SI ESBS este
segmentat pe unitdti de continut, atribuind prerogative partajate, si anume:
vizualizare, adaugare, redactare si stergere.

24. Accesul la resursele informationale ale SI ESBS este segmentat
pentru utilizatorii interni a1 SI ESBS si1 utilizatorii externi.
25. Utilizatori interni ai SI ESBS sunt posesorul, detindtorul tehnic,

registratorul si alti utilizatori, ale caror drepturi de acces sunt definite Tn manualul
de proceduri.

26. Detinatorul tehnic are acces tehnic la datele din SI ESBS, in scopul
prestarii serviciilor de administrare, inclusiv mentenanta adaptiva si perfectiva a SI
ESBS.

27. Tertii au acces informational la datele din SI ESBS, ceea ce
presupune vizualizarea informatiei numai in formatul individual permis pentru
fiecare utilizator in parte, Intrucat continutul informational al SI ESBS este
determinat atat de date publice, cét si de date cu acces limitat.

28. Accesul la datele din SI ESBS se realizeaza prin:



1) acordarea accesului public la informatia cu caracter public, plasata pe
www.aipa.gov.md;

2) eliberarea unor documente pe suport de hartie si in format electronic
generate din SI ESBS, in modul stabilit de prezentul Regulament si alte acte
normative;

3) acordarea accesului in limitele prevederilor actelor normative prin
intermediul postei electronice sau al altor mijloace de comunicatii, prin intermediul
altor sisteme informationale interoperabile cu SI ESBS;

4) acordarea accesului utilizatorilor interni la cerere.

29. Extrasele din SI ESBS se clibereaza la solicitare. Se interzice
dezviluirea datelor cu caracter personal extrase din SI ESBS in scopuri contrare
legii.

30. Exploatarea SI ESBS fara autorizare nominala este strict interzisa si
urmeaza a fi considerata ca acces neautorizat la un sistem informational public, cu
exceptia exploatarii datelor publice plasate pe www.aipa.gov.md.

31. Dreptul de acces la SI ESBS nu este unul permanent, acesta poate fi
suspendat sau revocat in circumstantele prevazute in manualul de proceduri.

32. Introducerea si/sau modificarea datelor in SI ESBS de pe un nume
sau profil de utilizator strain de catre un alt utilizator este strict interzisa, urmand a
fi considerata ca acces neautorizat. Utilizatorii urmeaza sa se asigure de faptul ca
profilul de utilizator, precum si semnatura electronica sunt confidentiale.

33. Revocarea dreptului de acces la SI ESBS se efectueaza prin
cerere/demers catre administrator, In una dintre urmatoarele situatii:

1)la incetarea/suspendarea raporturilor de serviciu/ de muncd ale
utilizatorului,

2) la intervenirea modificarilor raporturilor de serviciu/de munca cand noile
atributii nu impun accesul la datele din SI ESBS;

3) la constatarea de catre posesor a incélcarii securitatii informationale;

4) in alte cazuri, in limitele prevederilor legislatiei.

34. Lucrarile profilactice planificate in complexul de mijloace software si
hardware se efectucaza dupa notificarea, in scris sau prin e-mail, Tn baza planului
coordonat cu detindtorul tehnic cu cel pufin doua zile lucratoare inainte de
inceperea lucrarilor, cu indicarea termenului de finalizare a acestora, dupa caz,
dacd aceasta este posibil. Lucrdrile profilactice neplanificate se efectueaza la
solicitarea  utilizatorilor, in  situatia nefunctionarii sau  functionarii
necorespunzatoare a complexului de mijloace software si hardware.

VI. INTEROPERABILITATEA CU ALTE SISTEME
INFORMATIONALE



35. Pentru asigurarea actualizarii operative si automate a continutului
informational al SI ESBS cu informatie veridica, poate fi efectuatd interactiunea si
sincronizarea datelor cu alte sisteme informationale, importandu-se automat sau
exportandu-se date spre verificare si/sau completare a continutului informational al
SI ESBS.

SI ESBS asigura interactiunea si schimbul de date cu urmatoarele resurse
informationale automatizate:
1) Sistemul informational automatizat ,,Registrul de stat al populatiei”;

1) Sistemul informational automatizat ,,Registrul de stat al unitatilor de
drept”;

2) Sistemul informational automatizat ,,Registrul fiscal de stat”;

3) Sistemul informational automatizat ,,Registrul de stat al animalelor”;

4) Sistemul informational automatizat ,,Registrul vitivinicol”;

5) Alte sisteme informationale automatizate, considerate necesare pentru
implementarea si dezvoltarea SI ESBS.

36. Schimbul de date se efectueaza prin intermediul Platformei
Guvernamentale de Interoperabilitate MConnect sau MAccess.
37. SI ESBS utilizeaza urmatoarele servicii electronice guvernamentale

de platforma:

1) Serviciul electronic guvernamental integrat de semndtura electronica
(Msign) — serviciu reutilizabil, furnizat la nivelul platformei tehnologice comune a
Guvernului, care are scopul de a oferi un mecanism integrator, securizat si flexibil
pentru diferite solutii de aplicare si verificare a autenticitatii semnaturii digitale de
catre utilizatori (inclusiv in contextul utilizérii sistemelor informationale si a
serviciilor electronice), oferite de catre furnizorii de semnatura digitala in
conformitate cu legislatia;

2) Serviciul electronic guvernamental de jurnalizare (MLog) — serviciu
centralizat, reutilizabil, componentd a platformei tehnologice guvernamentale
comune (MCloud), care are scopul de a oferi un mecanism securizat si flexibil de
jurnalizare si audit, asigurind evidenta evenimentelor, in contextul utilizarii
sistemelor informationale;

3) Serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — serviciu reutilizabil, furnizat la nivelul platformei tehnologice
guvernamentale comune, care are scopul de a oferi un mecanism integrator,
securizat si flexibil de autentificare si control al accesului utilizatorilor in sistemele
informationale, inclusiv serviciile electronice.

VII. ASIGURAREA PROTECTIEI SI SECURITATII
INFORMATIEI SI ESBS



38. Datele din SI ESBS fac parte din categoria datelor care necesita a fi
protejate. Asigurarea securitatii, confidentialitatii si a integritatii datelor prelucrate
in cadrul SI ESBS se efectueaza de catre subiectii cu drepturi de acces la sistem cu
respectarea stricta a cerintelor fatd de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora.

39. Masurile de protectie si securitate a datelor din SI ESBS reprezinta o
parte componenta a lucrarilor de creare, dezvoltare si exploatare a SI ESBS si se
actualizeaza de catre toti subiectii SI ESBS.

40. Obiecte ale asigurarii protectiei si securitafii datelor din SI ESBS se
considera tot complexul de mijloace software si hardware care asigura realizarea
proceselor informationale:

1) baza de date, sistemele informationale, sistemele operationale, sistemele de
gestiune a bazelor de date, sistemele de evidentd si alte aplicatii care asigura
functionarea SI ESBS;

2) sistemele de telecomunicatii, retelele, serverele, calculatoarcle si alte
mijloace tehnice de prelucrare a datelor.

41. Securitatea informationala a SI ESBS se efectueaza prin aplicarea
metodelor si efectuarea actiunilor descrise in Planul de continuitate al SI ESBS si,
dupa caz, a procedurilor operationale.

42. Protectia datelor din SI ESBS se efectueaza prin urmatoarele metode:

1) prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor
care pot duce la distrugerea sau denaturarea datelor;

2) utilizarea obligatorie a produselor de program licentiate aprobate;

3) monitorizarea procesului de exploatare al SI ESBS prin intermediul
mecanismului de jurnalizare efectuat de detinatorul tehnic al acestuia.

43. Subiectii la utilizarea si exploatarea SI ESBS asigura implementarea
normelor de securitate, aceasta urmand sa contind acte ce confirma:

1) identitatea persoanei responsabile de implementarea normelor de securitate
si Tmputernicirile acesteia;

2) implementarea principalelor masuri tehnico-organizatorice necesare
asigurdrii functionarii SI ESBS;

3) implementarea procedurilor interne ce exclud cazurile de modificare
nesanctionata a mijloacelor software si/sau a informatiei din SI ESBS;

4) informarea utilizatorilor interni si instruirea acestora cu privire la
modalitatile si mecanismele de asigurare a securitatii informationale;

5) procedurile de control intern al subiectului SI ESBS privind respectarea
conditiilor de securitate informationala.



44, Schimbul informational se efectueaza cu utilizarea mijloacelor
software si hardware, doar prin canale securizate, asigurand integritatea si
securitatea datelor.

45. Institutia desemneazd o persoand subordonatd nemijlocit
conducdtorului institutiei, responsabild de implementarea si monitorizarea
respectarii prevederilor normelor de securitate informationala.

46. Normele de securitate informationala se aduc la cunostinta fiecarui
utilizator intern si se semneaza de acesta. Fiecare utilizator intern este obligat sa
cunoasca normele securitdfii informationale, procedurile pe care trebuie sa le
respecte in strictd concordanta cu politica de securitate.

47. Institutia asigura instruirea angajatilor privind metodele si procedeele
de contracarare a pericolelor informationale.

VIII. CONTROLUL SI RASPUNDEREA
48. Tinerea SI ESBS este supusa controlului intern si extern. Controlul

intern privind organizarea si functionarea SI ESBS se efectueaza de catre posesor.
Controlul extern asupra respectarii cerintelor privind crearea, tinerea, exploatarea
si reorganizarea SI ESBS se efectueaza de catre institutii abilitate si certificate in
domeniul auditului.

49. SI ESBS se inregistreaza in Registrul resurselor si sistemelor
informationale de stat si in Registrul de evidenta a operatorilor de date cu caracter
personal.

50. Responsabilitatea pentru organizarea functionarii SI ESBS apartine
posesorului si detindtorilor acestuia.

51. Toti subiectii SI ESBS, precum si solicitantul informatiilor ce contin
date cu caracter personal poartd raspundere pentru prelucrarea, divulgarea,
transmiterea informatiei din sistem persoanelor terte, contrar prevederilor
legislatiei n vigoare.

52. Anual, pana la data de 31 ianuarie, posesorul prezinta Centrului
National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova un
raport generalizat despre incidentele de securitate din cadrul SI ESBS, 1n
conformitate cu prevederile pct. 90 din Cerintele fatd de asigurarea securitdtii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotararea Guvernului nr.
1123/2010.

53. Pentru asigurarea functionalitatii eficiente si neintrerupte a SI ESBS,
schimbul informational de date SI ESBS se realizeaza in regim non-stop.

54. Functionarea SI ESBS se suspenda de catre detinatorul tehnic sau la
demersul persoanei responsabile din cadrul Agentiei de asigurarea functionalitatii



sistemului informational si resurselor informationale la nivel local, in caz de
aparitie a uneia dintre urmatoarele situatii:

1)in timpul efectudrii lucrarilor profilactice ale complexului de mijloace
software si hardware al SI ESBS;

2) la aparitia circumstantelor de forta majora;

3) la incalcarea cerintelor sistemului securitdtii informatiei, dacd aceasta
prezinta pericol pentru functionarea SI ESBS;

4)1n cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware al ST ESBS;

5) la cererea scrisa a posesorului.

55. In cazul aparitiei circumstantelor de fortd majora si a dificultitilor
tehnice in functionarea complexului de mijloace software si hardware al SI ESBS
din vina tertelor persoane, este posibila suspendarea functiondrii SI ESBS, cu
informarea subiectilor SI ESBS prin mijloacele tehnice disponibile.



